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Server Edition

Sicherer Schutz vor Datenmissbrauch

Geraten betriebsinterne Informationen in die falschen Hande, sei B onosne -
es an das Konkurrenzunternehmen oder gar an die Offentlichkeit, Sicheres Loschen Iver vertaulchen Daten D#®QOo
kann dies erheblichen Schaden oder sogar das Aus fiir lhre Firma -
bedeuten. Mit O&O SafeErase kénnen Sie lhre sensiblen Daten von
lhrem Server mithilfe von anerkannten Verfahren sicher I6schen, so
dass eine Rekonstruktion selbst mit spezieller Software oder in einem = ‘
. . @ [ @
Datenrettungslabor nicht mehr méglich ist. :

Windows- und Programmdaten
Entfert temporare System.- und
Programmdateien

[

Freier Speicher Laufwerke und PC
Verhindert die Wiederherstellung von
geloschten Daten

Laufwerke, Partitionen oder gesamten
PC (TotalErase)

Fortress Mode

Diese Funktion schafft eine eigene Windows-Umgebung, die komplett isoliert FE

von der Hauptbetriebssystemumgebung arbeitet. Diese Isolierung schutzt Festungamocis

sensible Daten effektiv vor externen Angriffen und Malware, indem sie eine [

sichere und kontrollierte Umgebung fur das Léschen von Daten bereitstellt. ST
Startseite von O&O SafeErase

[—E

Sicherer Schutz lhrer Unternehmensdaten

Auf lhren Servern im Unternehmen sammeln sich alle betriebsinternen
Informationen, wie Kundendaten, Buchhaltung und Verkaufszahlen. Auch
regelmaBige Backups, die Informationen tber Jahre hinweg enthalten, werden . .
dort abgelegt. Der Informationsgehalt der Daten auf den Servern kann somit
zu einem uniberschaubaren Risiko werden. Stellen Sie deshalb sicher, dass alle
Daten von lhren ausgedienten Servern und Rechnern vor deren Entsorgung
oder der Ruckgabe an die Leasingfirma restlos entfernt sind.
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taufe, Cache und Cookies) und temporére

Suche nach unsicher geloschten Dateien auf Laufwerk C: (125%)
Gefundene Dateien: 7.926

Sechs Methoden zu lhrer Sicherheit

Zur Auswahl stehen sechs verschiedene Loschmethoden, die Sie je nach
Anwendungsfall bestimmen konnen. Die Léschmethoden unterscheiden sich
dabei durch die Anzahl der Durchlaufe und die Art des Uberschreibvorgangs.
Neben standardisierten Loschverfahren des U.S. Departments of Defense
(DoD) und des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) kénnen Sie auch eine komplexe mathematische Methode (Gutmann-
Methode) wéhlen, die hochsten Sicherheitsanforderungen gerecht wird.
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Sicherheitscheck

Kommandozeile benutzen

Neben der Ubersichtlichen Benutzungsoberflache steht lhnen auch eine 080 Seetese e -
Kommandozeilenversion von O&O SafeErase zur Verfigung. Diese kénnen R TR 05 afeErase Fortress! . g
Sie aus dem Kommandoprompt von Windows verwenden. Sie eignet sich
auch zur Einbindung in Skripte, die automatisch ausgefthrt werden sollen. Siesem Mo Ko ke anre rwendongen ndon Lo arefin s o besmesen

Zusatzlich bietet er eine optimale Performance beim sicheren Loschen.

Es wird eine funktionierende Rettungsumgebung von Windows benctigt. Ist diese nicht vorhanden oder ist

0&O SafeErase ohne Installation nutzen PR TG, Coemint s s Astent or S

Wenn Sie O&O SafeErase zur Datenléschung in lhrem Unternehmen Sobakt defolgenden Punkta ertclgrech anabsetwadn, kinnen Sl Anpassungen vomelinen und
abwechselnd auf verschiedenen Rechnern und Servern einsetzen mochten,

empfehlen wir unsere bootfahige O&O SafeErase Admin Edition. Diese ist
an einen Administrator gebunden und kann auf beliebig vielen Rechnern
innerhalb eines Unternehmens angewendet werden.

OO Safefrase Fortress - Integration Integrieren

SchlieBen Starten

Falls Sie sichere Datenléschung als Dienstleistung erbringen mdéchten, ist
die bootfahige O&O SafeErase Tech Edition richtig fur Sie. Die Tech Edition
gestattet den Einsatz im Rahmen von externen Dienstleistungen. Sie wird pro
Techniker lizenziert, der mit einer Lizenz Daten auf beliebig vielen Rechner
|6schen kann.

0&O SafeErase Fortress

Da die Boot-Medien von O&O SafeErase Admin Edition und O&O SafeErase
Tech Edition Windows PE mitfuhren, ist fur deren Benutzung nicht einmal
eine funktionierende Windows-Umgebung notwendig.
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Laufwerke/Partitionen I6schen @

elne Laufiwerke und Partitionen zum sicheren Laschen aus. Wenn Sie Ihren gesamten PC mit TotalErase [6schen wollen,
Plent Im baw.

HOD S616GE = 127,00GE

0 NTES 5202GB w1 12257GB A Von Windows benotigt.
() Msft Virtual Disk HOD 377.95GB = 500.00GB
O ackup (F) NTES 37636GB = 49022GB /A Von Windows benatigt.
O Basic data partition (G) NTES 157GE e 977GE
() Msft Virtusl DVD-ROM Unknown 05 wmm 123GB
() 202404050921 (D) UoF 54000KE mmm  123GB
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Laufwerke und Partitionen l6schen
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Browserdaten lschen @

Wahi
anpas

Jaten fur die Loschung aus. Berdicksichtigte Browser, konnen Sie in den Einstellungen oder hier ur diesen Vorgang
ten Schritt knnen Sie die Loschmethode wahien.

Einzubeziehende Daten

@D et

Einzubeziehende Browser
@D coogie crrome vizeossereo
@D Vicrosottage vizs0247851

W Zurtick Weiter
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Browserdaten loschen
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Einstellungen @

Sie konnen hier das Verhalten von OO SafeErase zu verschiedenen Themen einstellen.

Allgemein Berichte

a»
a»
@

Standards

Standard-Loschmethode:  Niedrige Sicherheit (3 Durchlaufi

Immerfragen

- van Browserdaten bercksichtigen:
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0&O SafeErase Einstellungen

0&O0 Software GmbH Tel +49 (0)30 991 9162-00
BiilowstraBe 66 Fax +49 (0)30 991 9162-99
10783 Berlin E-Mail info@oo-software.com
Deutschland Web www.00-software.com

Made in Germany. Made in Berlin.

Alle O&O Produkte werden in Berlin entwickelt und gepflegt. O&O steht
zum Standort Deutschland und garantiert Qualitat, maximale Sicherheit und
Zufriedenheit mit den angebotenen Produkten und Lésungen. Weitere Infor-
mationen entnehmen Sie bitte unserer Homepage www.oo-software.com.

Produkteigenschaften
e Festungsmodus — dieser Modus ermdglicht es O&O SafeErase,
vollig isoliert in seiner eigenen Windows-Umgebung zu laufen, sodass
keine andere App parallel laufen oder es stéren kann
¢ Die Beutzeroberflache wurde verbessert
e Die Anbindung zum eigenen Dienst ermdglicht Start im Benutzerkontext
e Unterstitzung fur die neuesten Browserversionen zum Léschen
des Internetverlaufs
¢ Uberarbeitet: Der TotalErase Algorithmus wurde komplett Gberarbeitet
e Sicheres Loschen von:
e Dateien, Verzeichnissen und einzelnen Partitionen
e Speicherkarten und USB-Datentragern
e freiem Speicherplatz
e kompletten Rechnern, kein Bootmedium notwendig
e Internet- und tempordren Programmdateien
e Die Benutzeroberflache wurde ganz neu konzipiert und ist jetzt schneller,
einfacher und unterstttzt Drag & Drop und High DPI Displays
e Die Anbindung zum eigenen Dienst ermdglicht Start im Benutzerkontext
e Unterstitzung fur die neuesten Browserversionen zum Léschen
des Internetverlaufs
e Der TotalErase Algorithmus wurde komplett Uberarbeitet
e Instant-Erase: Sofortiges Loschen via Kontextmen
e Kompatibel mit Microsoft Edge Browser
e Optimierter Loschvorgang
e Sechs Methoden zum sicheren Lschen lhrer vertraulichen Daten
e Detaillierte Berichte als Nachweis des Loéschvorgangs
e Geschwindigkeitsoptimierung der Loschvorgange
e Komplette Integration in den Windows Explorer
e Analyse lhres Rechners nach nicht sicher geléschten Dateien
e Angepasste Loschmethode fur SSDs (SolidErase)
e Erweitertes Berichts- und Aufgabenmanagement
¢ Erweiterte Befehlsverarbeitung Uber Kommandozeile
e Automatisches Herunterfahren nach dem Loéschvorgang

Systemanforderungen

e Windows® 11, 10 (alle Editionen)

e \Windows® Server 2012, 2016, 2019, 2022 (alle Editionen)
e 64 Bit Unterstltzung

e Net Framework 4.8

© 2024 0&0 Software GmbH. Alle Rechte vorbehalten. 0&0 und
das 0&0-Logo sind eingetragene Warenzeichen der O&O Software
GmbH. Alle anderen genannten Marken sind Eigentum der jewei-
ligen Inhaber.



