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Geben Sie Datenspionen keine Chance!

Wenn Sie lhren alten Rechner verkaufen, verschenken oder entsorgen,
konnen lhre persénlichen Fotos oder geschaftlichen Daten leicht in
falsche Hinde und somit auch an die Offentlichkeit geraten. Denn
Léschen heiBt nicht, dass die Daten vernichtet sind. Selbst das
Formatieren der Festplatte reicht nicht aus, um Daten vollsténdig zu
entfernen. Mit O&O SafeErase kénnen Sie lhre Daten mithilfe von
anerkannten Verfahren sicher l6schen, so dass eine Rekonstruktion,
auch mit spezieller Software, nicht mehr moglich ist.

Funktionen

Neben vielen kleineren Anpassungen enthdlt O&O SafeErase eine Scan-
funktion, die lhren Rechner nach temporaren und nicht sicher geldschten
Dateien durchsucht. Mit wenigen Klicks kénnen Sie lhren Rechner im
Anschluss bereinigen, so dass Unbefugte keine Chance mehr haben, alte
Dateien auszuspahen und zu missbrauchen. Auch werden SSDs automatisch
erkannt, SolidErase geht Ressourcen schonend und grundlich vor, so dass die
Daten danach nicht wiederherstellbar sind und die SSD dabei einer moglichst
geringen Belastung ausgesetzt wurde.

Internet Security

Wahrend Sie im Internet surfen, speichert Ihr Browser meist unbemerkt
Internet-Dateien auf Ihrer Festplatte ab. Diese Dateien konnen Aufschluss tber
besuchte Webseiten oder Kennwoérter geben. Ob Cookies, Formulardaten
oder Internet-Historien - O&QO SafeErase listet pro Browser alle gespeicherten
Informationen auf, die Sie einzeln oder gebundelt sicher 16schen kénnen.
Nach dem Léschvorgang kann Ihnen niemand mehr lhre Internet-Aktivitaten
nachweisen und lhre Online-Accounts sind vor unbefugtem Zugriff geschutzt.

Léschen des gesamten Rechners

Das Loschen des gesamten Rechners ermdglicht Ihnen, Ihre gesamten Daten
vor dessen Verkauf, der Weitergabe oder der Entsorgung sicher zu 16schen.
Dabei werden samtliche Dateien, Einstellungen, Applikationen und das
Betriebssystem derart geloscht, dass eine Wiederherstellung ausgeschlossen
ist. Somit kdnnen Sie beruhigt sein, dass niemand Ihre Daten wiederherstellen
und missbrauchen kann. Mit O&O SafeErase kénnen Sie lhren Rechner sogar
ohne Startmedium (z.B. Boot-CD) vollstéandig sicher I6schen.

Sechs Methoden zu lhrer Sicherheit

0O&0O SafeErase bietet lhnen die Moglichkeit, je nach individuellem
Anspruch, zwischen sechs verschiedenen Léschmethoden zu wahlen. Die
Léschmethoden unterscheiden sich dabei durch die Anzahl der Durchlaufe
und die Art des Uberschreibvorgangs. Diese Methoden gewdshrleisten
die  maximale Sicherheit entsprechend Ihren Bedurfnissen. Neben
standardisierten Loschverfahren des U.S. Departments of Defense (DoD)
und des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) kénnen
Sie auch eine komplexe mathematische Methode (Gutmann-Methode)
wahlen, die hochsten Sicherheitsanforderungen gerecht wird. Bei dieser
wissenschaftlich anerkannten Methode zur Datenléschung werden die
entsprechenden Bereiche der Festplatte 35 Mal nach definierten Regeln
sowohl mit festgelegten als auch mit zufalligen Werten tberschrieben. Damit
Ubertrifft O&O SafeErase sogar die Anforderungen von BSI und DoD. Fiir das
schnelle Léschen steht als weitere Methode das einfach Uberschreiben mit
Nullen zur Verfligung.
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Zu loschende Daten

Nach Ausfnrung dieses Loschvorgangs sind alle Daten, die sich auf den internen Festplatten Ihres Rechners
befinden, unwiederoringlich geloscht. Beachten Sie bitte. dass auch Ihre Systempartition, inklusive Windows-
Betriebssystem, sicher geloscht wird. Danach kdnnen Sie nicht mehr auf Inre Daten zugreifen oder diese mit

speziellen Datenrettungsprogrammen wiederherstellen.

Wenn Sie bestimmte Daten weiterhin verwenden méchten, missen Sie diese zuvor auf einem externen

Speichermedium sichern.

Zur Sicherhelt massen Sie nun in dem unten stehenden Textfeld en Sicherheitscode eingeben
Sofern Sie wichtige Daten auf diesem Rechner gespeichert haben, die Sie weiterhin verwenden wollen, mossen
Sie diese zuvor sichem. Brechen Sie hierfur das Programm ab und sichem Sie die Dateien auf ein exteres
Megium oder einen anderen Rechner.
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Sicherheitscode:

Gesamten Rechner sicher I6schen
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Auf hrem Rechner wurden 189.525 Dateien
gefunden, die ein Sicherheitsrisiko darstellen!

Scanergebnis

Scan Standards

0&O SafeErase Einstellungen
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Produkteigenschaften
¢ Die Beutzeroberflache wurde neu konzipiert und ist jetzt schneller,
einfacher und untersttzt High dpi Displays sowie Drag & Drop
e Die Anbindung zum eigenen Dienst ermdglicht Start im Benutzerkontext
e Unterstitzung fur die neuesten Browserversionen zum Léschen
des Internetverlaufs
¢ Uberarbeitet: Der TotalErase Algorithmus wurde komplett Uberarbeitet
e Sicheres Loschen von:
e Dateien, Verzeichnissen und einzelnen Partitionen
e Speicherkarten und USB-Datentragern
e freiem Speicherplatz
e kompletten Rechnern, kein Bootmedium notwendig
e Internet- und temporaren Programmdateien
e Instant-Erase: Sofortiges Loschen via Kontextment
e Kompatibel mit Windows 10
e Kompatibel mit Microsoft Edge Browser
e Optimierter Léschvorgang
e Sechs Methoden zum sicheren Loschen lhrer vertraulichen Daten
¢ Detaillierte Berichte als Nachweis des Loschvorgangs
e Geschwindigkeitsoptimierung der Loschvorgange
e Komplette Integration in den Windows Explorer
e Scan lhres Rechners nach nicht sicher geléschten Dateien
¢ Angepasste Loschmethode fur SSDs (SolidErase)
e Erweitertes Berichts- und Aufgabenmanagement
¢ Erweiterte Befehlsverarbeitung Uber Kommandozeile
e Automatisches Herunterfahren nach dem Léschvorgang

Systemvoraussetzungen

¢ Mindestanforderung des jeweiligen Betriebssystems

e Internetverbindung zum Herunterladen aktuellster Programmteile
e 20 MB freier Festplattenspeicher

e 32 Bit/64 Bit Unterstutzung

e .Net Framework 4.7.1

e Windows® 10, 8, 7 (alle Editionen)

Made in Germany. Made in Berlin.
Alle O&O Produkte werden in Berlin entwickelt und gepflegt. Weitere Infor-
mationen entnehmen Sie bitte unserer Homepage www.oo-software.com.
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